Ministerstvo Skolstva, vyskumu, vyvoja a mladeze Slovenskej republiky

Priloha ¢.2 Pouzitie algoritmov na Sifrovanie a elektronicky podpis
udajov v preukaze

Tato priloha obsahuje priklad zostavenia datového zaznamu v pamati preukazu na zaklade
vzorovych udajov o fiktivnej osobe.

Vysvetlivky
e Neproporcionalnym pismom su oznaCené hodnoty bajtov alebo bajtovych poli v
Sestnastkovej Ciselnej sustave (hexadecimalne, hexa) - napr. 3D 25 F9.
¢ BeZnym pismom su oznacCené Ciselné udaje v desiatkovej Ciselnej sustave - napr.
123.
e TucCnym pismom v uvodzovkach su oznaCené znakove retazce - napr. ,FrantiSek“.

Vstupné udaje

K1, K2 - tajné kfuce na Sifrovanie a desifrovanie datovych blokov €. 1 a 2 v pamati preukazu,
ktoré urCi ministerstvo podla €l. 12 ods. 1. Tieto kfuCe su spolocné pre vSetkych vydavatelov
preukazov a poskytovatelov sluzieb, ktoré si vyZaduju pouZitie udajov v pamati preukazu.
Kfluce su dlhé 16 bajtov a v priklade maju hodnotu

e 00 11 22 33 44 55 66 77 88 99 AA BB CC DD EE FF - Kl
e FF EE DD CC BB AA 99 88 77 66 55 44 33 22 11 00 - K2

Sukromny kl'a€ a verejny klu¢ - sluzia na vytvorenie a overenie elektronického podpisu
vydavatela preukazu. V priklade maju hodnotu

e 1F 18 AA E9 D3 BD 93 70 A0 59 28 D6 C3 Al E6 Al - sukromny kl'i¢ 24 bajtov
5B 1B B3 EB 39 16 99 F1

e 04 D2 DB A4 D1 6F 27 D9 A9 C2 F6 26 C2 93 89 6F -verejny kl'u¢ 49 bajtov
C5 52 29 5F 8C CA 82 OE 44 49 7C 30 EB 9A Al 1A
DO 31 3B 07 BC 20 BC 3B 42 16 65 48 54 78 B7 CD
23

UID - unikatny identifikator bezkontaktného Cipu Mifare v preukaze, ktory je dihy 7 bajtov na
preukaze s Cipom DESFire a 4 bajty na preukaze s €ipom Classic. Pouziva sa na vytvorenie
a overenie elektronického podpisu vydavatela preukazu. V priklade sa pouziva
dlhSiahodnota pre preukaz s ¢ipom DESFire

e 6 2694 8164 5966 6450 - dekadicky
e 12 34 56 78 9A BC DE - hexa, little-endian
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Datovy blok €. 0 - verejné udaje o preukaze, neSifrované

Poradie | Polozka Priklad
1. Druh preukazu 1
2. Zadiatok platnosti preukazu 01.09.2013
3. Koniec platnosti preukazu 30.09.2014
4. Datum poslednej aktualizacie udajov 24.03.2014

e ,,1]20130901]20140930]20140324% - 28 znakov

e 31 7C 32 30 31 33 30 39 30 31 7C 32 30 31 34 30 - 28 bajtov + zarovnanie

39 33 30 7C 32 30 31 34 30 33 32 34 00 00 00 00

Podra ¢l. 9
datovy blok obsahuje suvisly retazec znakov zostaveny z poloziek vo formate CSV s
oddelovacim znakom ,|“. Je kédovany podfa normy UTF-8 a zarovnany na nasobok 16

bajtov.

Datovy blok €. 1 - potvrdenie o Studiu na vysokej Skole, Sifrované kI'ut¢om K1

Poradie | Polozka Priklad
1. Skola, fakulta, miesto tudia - kod 710010100
2. Skola, fakulta, miesto $tudia - PSC 83106
1. Stupen Studia 2
2. Pohlavie M
3. Tituly pred menom Bc.
4, Meno FrantiSek
5. Priezvisko Lubezny
6. Tituly za menom
7 ESCN 1a041b0079dd103da64
' 8001227063334
ESI urn:schac:personalUniq
8. ueCode:int:esi:sk:stuba.
sk:123456
131 znakov

,710010100|83106|2|M|Bc.|Frantisek|Lubezny||1a041b0079dd103da648001227063334|
urn:schac:personalUniqueCode:int:esi:sk:stuba.sk:123456"

135 bajtov + zarovnanie + crc ( 144 bajtov )
e 37 31 30 30 31 30 31 30 30 7C 38 33 31 30
32 7C 4D 7C 42 63 2E 7C 46 72 61 6E 74 69
65 6B 7C C4 BD C3 BA 62 65 7A 6E C3 BD 7C
61 30 34 31 62 30 30 37 39 64 64 31 30 33
36 34 38 30 30 31 32 32 37 30 36 33 33 33
75 72 6E 3A 73 63 68 61 63 3A 70 65 72 73
61 6C 55 6E 69 71 75 65 43 6F 64 65 3A 69
3A 65 73 69 3A 73 6B 3A 73 74 75 62 61 2E
3A 31 32 33 34 35 36 00 00 00 00 00 AB 4B

Sifrované data:
o 69 92 BO 38 6F C5 03 FE C1 75 6F 5F 45 7B
C8 B5 B2 83 83 06 0D 63 E5 C2 F9 E6 84 81

36
C5
1C
64
34
6F
6E
73
E8

ED
0C

1C
Al
31
61
1C
6E
74
6B
88

48
22
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03 5F 13 E8 BD 3E 13 DE 91 D6 9D CF 9C 33 15 49
11 8D 08 25 A3 81 CE 64 15 B7 43 92 22 B7 20 Al
0C DD A7 11 4F 79 A5 22 04 2A A6 3B 61 60 E2 34
CF 82 8B 58 4F E2 0B 50 FC E4 1B 63 18 33 1F F8
10 7B A5 31 CE D4 7C C9 84 5A DF C4 EO 6E CF 2A
74 1B DO 89 49 39 39 4A C7 F7 6C 1D 06 EB BE OF
43 07 FB 66 DD EF BA 40 7F 1A 09 03 25 A0 85 BS

Meno a priezvisko Studenta v priklade je zvolené tak, aby sa preukazal vplyv kédovania
UTF-8 na znaky so slovenskymi diakritickymi znamienkami a v désledku kddovania retazec
v binarnej forme zabera viac bajtov ako obsahuje znakov. Oddefovac ,|“ na konci zaznamu
je z dévodu prazdnej poslednej polozky ,Tituly za menom®.

ESCN obsahuje len identifikator, pre QR kdéd sa pouZije cesta s identifikatorom podla
Specifikacie

https://esc-r.eu/1a041b00-79dd-103d-a648-001227063334
Podfa ¢€l. 9, ods. 5 pism. c) sa Sifruje cely datovy blok algoritmom AES-128 s parametrami

Mode = CBC, Padding = None, IV = 0. Do poslednych 4 bajtov bloku sa predtym vlozi
kontrolny sucet bloku podla standardu Mifare CRC-32.

Datovy blok €. 2 - osobné udaje drzitela preukazu, Sifrované kFiéom K2

Poradie Polozka Priklad
1. | Osobné Cislo 120735
2. | Datum narodenia 11.03.1995
3. | Trvaly pobyt - ulica a €islo domu M. R. Stefanika 78/A
4. | Trvaly pobyt - obec Cadca
5. | Trvaly pobyt - PSC 02201
6. | Trvaly pobyt - Stat SK
7. | Prechodny pobyt - ulica a €islo domu Staré Zahrady 35
8. | Prechodny pobyt - obec Bratislava
9. | Prechodny pobyt - PSC 82105

e ,120735|19950311|M. R. Stefanika 78/A|Cadcal02201|SK|Staré Zahrady
35|Bratislava|82105“ - 85 znakov

e 31 32 30 37 33 35 7C 31 39 39 35 30 33 31 31 7C - 90 bajtov + zarovnanie + CRC
4D 2E 20 52 2E 20 C5 A0 74 65 66 C3 Al 6E 69 6B
61 20 37 38 2F 41 7C C4 8C 61 64 63 61 7C 30 32
32 30 31 7C 53 4B 7C 53 74 61 72 C3 A9 20 5A C3
Al 68 72 61 64 79 20 33 35 7C 42 72 61 74 69 73
6C 61 76 61 7C 38 32 31 30 35 00 00 44 68 90 3C

e BE 69 CE 36 CC 33 91 5A 62 A6 3A 88 39 C2 8E AD - Sifrovany
BC C3 CB E8 63 BE 1B 4C 32 46 1B BA CD 2A 3D 64
F1 A4 6B 49 73 A2 A9 43 E1 A5 56 7TA 75 39 D3 7E
D5 A9 62 F8 F8 92 66 06 4B 6F 8A 29 2D D3 88 F4
EO BO BE 42 D1 77 AD 1D D2 2D F9 OA 38 D3 95 1D
7D 34 DE DF 07 6E E1 AA 8B C5 A2 90 09 AD 2B E3



Smernica ¢. 48/2026 o pouZziti, Strukture udajov a technickom vyhotoveni preukazu
Studenta

Elektronicky podpis vydavatela preukazu

Podfa €l. 10 sa elektronicky podpis udajov vytvara pomocou algoritmov SHA-1 a ECDSA s
krivkou NIST P-192 (X9.62 prime192v1 alebo secp192r1). Do vypoctu vstupuje obsah
celého zaznamu a UID preukazu. Vysledny podpis sa vklada za posledny datovy blok.

e 0501 01 1B 1C 00 2E 00 5A 00 00 00 00 00 00 00 - hlavicka zdznamu
e 31 7C 32 30 31 33 30 39 30 31 7C 32 30 31 34 30 - datovy blok ¢. 0
39 33 30 7C 32 30 31 34 30 33 32 34 00 00 00 00
e 69 92 B0 38 6F C5 03 FE C1 75 6F 5F 45 7B ED 48 - datovy blok &. 1
C8 B5 B2 83 83 06 0D 63 E5 C2 F9 E6 84 81 0C 22
03 5F 13 E8 BD 3E 13 DE 91 D6 9D CF 9C 33 15 49
11 8D 08 25 A3 81 CE 64 15 B7 43 92 22 B7 20 Al
0C DD A7 11 4F 79 A5 22 04 2A A6 3B 61 60 E2 34
CF 82 8B 58 4F E2 0B 50 FC E4 1B 63 18 33 1F F8
10 7B A5 31 CE D4 7C C9 84 5A DF C4 EO0 6E CF 2A
74 1B DO 89 49 39 39 4A C7 F7 6C 1D 06 EB BE OF
43 07 FB 66 DD EF BA 40 7F 1A 09 03 25 A0 85 B5S
e BE 69 CE 36 CC 33 91 5A 62 A6 3A 88 39 C2 8E AD - ditovy blok €. 2
BC C3 CB E8 63 BE 1B 4C 32 46 1B BA CD 2A 3D 64
F1 A4 6B 49 73 A2 A9 43 E1 A5 56 7A 75 39 D3 7E
D5 A9 62 F8 F8 92 66 06 4B 6F 8A 29 2D D3 88 F4
EO BO BE 42 D1 77 AD 1D D2 2D F9 OA 38 D3 95 1D
7D 34 DE DF 07 6E E1 AA 8B C5 A2 90 09 AD 2B E3
e 12 34 56 78 9A BC DE - UID preukazu
o 5E 7B 10 D1 2A C6 72 B8 33 80 B8 BA 80 5A A4 A4 - kontrolny sucet - 20 bajtov

e 9OC 88 73 F8

o 8A 81 B6 DD 3E F3 BC 79 BC 81 F5 B9 CE 34 FC 27 - elektronicky podpis - 48 bajtov
o A3 8D 8E F9 CA 80 18 E8 E5 5F EA 04 OA FA DC C6
e D3 1F E7 5D D1 1A F5 BC F1 EB 5C DO 28 E5 15 CF

Podpis tvoria dve velké celé Cisla bez znamienka, ktoré sa v kryptografii ECDSA oznacuju
ako R a S. Kazdé z nich je dIhé 24 bajtov (192 bitov) a je v tvare "big-endian". Pre rovnaké
vstupné udaje, ktorymi su kontrolny sucet a verejny klu¢, algoritmus vygeneruje vzdy iny
podpis.

Vysledny datovy zadznam

Podla €l. 7 datovy zaznam tvori hlaviCka, tri datové bloky a elektronicky podpis vydavatela
preukazu.

05
01

verzia zaznamu - 16 bajtov - hlavicka
verzia klaca K1

01 verzia kl'aca K2

1B - registracné Cislo kl'ica elektronického podpisu (priklad)

1c 00 - dizka dat v bloku ¢&. 0

87 00 - dizka dat v bloku ¢&. 1

58 00 - dirka dat v bloku ¢. 2

00 00 00 00 00 00 - zarovnanie
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o 31
39

e 69
c8
03
11
0c
CF
10
74
43

e BE
BC
Fl
D5
EO
D
o 8A
A3
D3

1C
33

92
B5
5F
8D
DD
82
7B
1B
07

69
C3
Ad
A9
BO
34
81
8D
1F

32
30

BO
B2
13
08
A7
8B
A5
DO
FB

CE
CB
6B
62
BE
DE
B6
8E
E7

30
7C

38
83
E8
25
11
58
31
89
66

36
E8
49
F8
42
DF
DD
F9
5D

31
32

6F
83
BD
A3
4F
4F
CE
49
DD

cC
63
73
F8
D1
07
3E
Cca
D1

33
30

C5
06
3E
81
79
E2
D4
39
EF

33
BE
A2
92
77
6E
F3
80
1A

30
31

03
0D
13
CE
A5
0B
1C
39
BA

91
1B
A9
66
AD
El
BC
18
F5

39
34

FE
63
DE
64
22
50
C9
4A
40

53
4c
43
06
1D
Ap
79
E8
BC

30
30

C1
E5
91
15
04
FC
84
c1
TF

62
32
El
4B
D2
8B
BC
E5
Fl

31
33

75
C2
D6
B7
23
E4
53
F1
1A

A6
46
A5
6F
2D
C5
81
S5F
EB

Celkova dizka datového zaznamu
skratia textové polozky v datovych blokoch.

7C 32 30 31 34 30 - 32 bajtov - datovy blok ¢. 0
32 34 00 00 00 00

6F 5F 45 7B ED 48 - 144 bajtov - datovy blok ¢. 1
F9 E6 84 81 0C 22
9D CF 9C 33 15 49
43 92 22 B7 20 Al
A6 3B 61 60 E2 34
1B 63 18 33 1F F8
DF C4 E0 6E CF 22
6C 1D 06 EB BE OF
09 03 25 A0 85 B5

3A 88 39 C2 8E AD - 96 bajtov - datovy blok ¢. 2
1B BA CD 2A 3D 64
56 7A 75 39 D3 7E
8A 29 2D D3 88 F4
F9 OA 38 D3 95 1D
A2 90 09 AD 2B E3

F5 B9 CE 34 FC 27 - 48 bajtov - elektronicky podpis
EA 04 OA FA DC C6
5C DO 28 E5 15 CF

v priklade je 336 bajtov. Pri presiahnuti 480 bajtov sa

Registraénym CcCislom kfu€a elektronického podpisu uvedenym v hlavicke zaznamu sa
vyhladava verejny klU¢€ vydavatela preukazu, ktorym mozno overit’ platnost’ podpisu.



